Bezpieczentwo imnformacj

Czy chronisz istotne aktywa twojej firmy?
Normy dotyczace bezpieczenstwa informacji to nowoczesne standardy
zachowania poufnosci, integralnosci i dostepnosci informac;i.
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Bezpieczentwo informacji

W dzisiejszych czasach informacja to majatek firmy, ktory jest
réwnie wazny jak inne sktadniki kapitatu przedsi¢biorstwa,

a zatem wymaga odpowiedniej ochrony. Przecieki informacji,
np. do mediéw lub konkurencji, staly si¢ powszechnym
problemem. Wyst¢puja one zaréwno za sprawg personelu,

poprzez internet, jak tez spowodowane moga by¢ zaniedbaniami.

Incydenty naruszenia bezpieczenstwa informacji maja miejsce
pomimo zakrojonych na szeroka skalg réznorodnych dzialan,
wdrazanych przez firmy 1 organizacje w celu zabezpieczenia
systemow komputerowych. Jednak podejscie do kwestii
bezpieczenstwa z czysto technicznej perspektywy zazwyczaj
nie wystarcza. Artykuly z pierwszych stron codziennych gazet
swiadczg o skali problemu bezpieczenstwa informacji:

* Twarde dyski z istotnymi informacjami sprzedane studentowi
e Skradziony laptop z tylnego siedzenia samochodu
* Zdje¢cia promocyjne opublikowane przedwczesnie w prasie
* Brakujace dwa stowa w projekcie ustawy
* Dane ubezpieczonych z ZUS znalezione na $mietniku
* Falszywe wiadomosci e-mail z ,,bankéw” z prosba
o podanie istotnych informacji nt. konta bankowego
* Kluczowy pracownik wspélpracujacy z prasa
* Opublikowane w internecie tajne informacje



NIE POZWOL, BY WAZNE INFORMACJE
WYMKNELY CI SIE Z RAK

Zarzadzajac bezpieczenstwem informacji ograniczamy ryzyko

1 unikamy sytuacji, ktére narazaja organizacj¢ na prawne

konsekwencje:

* W nowoczesnych firmach informacje najcze¢sciej przetwarzane
sg w formie elektronicznej, a kapital intelektualny to czgsto
70-90% aktywdéw

e Zapewnienie poufnosci, integralnosci 1 dostgpnosci informacji
jest niezbedne do efektywnego dziatania kazdej organizacji

* Bezpieczenstwo 1 zaufanie sa kluczowymi aspektami w rozwoju
handlu, produkeji 1 ustug

e Zwigksza si¢ 1los¢ przypadkéw zagrozenia bezpieczenstwa,
przestgpstw komputerowych 1 terroryzmu

* Organizacje staly si¢ bardziej podatne na zagrozenie
bezpieczenstwa informacji z powodu internetowych sieci
informatycznych.

Analiza przypadkéw naruszenia bezpieczenstwa informacji

powinna sklonic¢ do pytan:

e Jaki jest ich wplyw 1 rzeczywisty koszt biznesowy?

e Jakie sg zagrozenia 1 ryzyko?

* W jaki spos6b postepowac w przypadku ich wykrycia?

* Dlaczego wdrazaé system zarzadzania bezpieczenstwem
informacji?

¢ Dlaczego certyfikowac system?
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WDRAZAJAC ISO 27001, CHRONISZ LUDZI,
TECHNIKI | POMYSLY

Znajdujaca si¢ dzi§ w naszym posiadaniu olbrzymia ilo$¢
informacji zwigksza zapotrzebowanie na uniwersalng norme
w dziedzinie zarzadzania bezpieczenstwem informacji.
Dotyczy to przede wszystkim przedsigbiorstw, dla ktérych
bezpieczenstwo informacji stanowi kwesti¢ o zasadniczym
znaczeniu, np. towarzystw ubezpieczeniowych, bankéw,
operatoréw telekomunikacyjnych, calej branzy I'T, instytucji
zaufania publicznego, jednostek badawczych, czy ogélnie firm
ustugowych. Przedsigbiorstwa budowlane, energetyczne czy
firmy konsultingowe réwniez musza chroni¢ tajemnice handlowe,
wzory przemystowe, plany rozwoju 1 ogélne zasoby informacji
istotnych dla firmy.

Podstawowym zalozeniem ISO 27001 jest zapobieganie,
ochrona 1 odpowiednie standardy reagowania. Norma obejmuje
wszystkie kategorie informacji, tzn. zaréwno informacje
zwigzane z przedsi¢biorstwem, jego aktywami, kontrahentami

1 pracownikami, jak 1 informacje dotyczace produktéw.
Uwzglednia ona informacje zapisane w postaci cyfrowej,
dokumenty zapisane na papierze, oraz kladzie nacisk na
bezpieczenstwo komunikacji werbalne;.

W jaki sposéb organizacja moze uzyska¢ pewnosé, ze personel
utrzymuje 1 rozwija swoje kompetencje?

W jaki spos6b firma moze ograniczy¢ do minimum utratg
istotnych informacji, gdy pracownik odchodzi?
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Norma ISO27001 powstala w odpowiedzi na zapotrzebowanie ze
strony przemystu, wladz 1 przedsi¢biorczosci na wspélne zasady,
ktére umozliwityby firmom opracowanie, wdrozenie i skuteczna
oceng praktyk w zakresie zarzadzania bezpieczenstwem
informacji oraz sprzyjatyby atmosferze zaufania w kontaktach
mi¢dzy przedsigbiorstwami.

Norma szeroko definiuje pojecie bezpieczenstwa informacji,
uwzgledniajac zagadnienia od rozwoju kompetencji personelu
az po Srodki techniczne stluzace ochronie przed wlamaniami
komputerowymi.

Bezpieczenstwo informacji ma na celu ochrong wartosciowych
informacji przed nieautoryzowanym dostgpem lub zmiana.
Systemowe podejscie odnosi si¢ do zabezpieczenia informacji

w zakresie:

Poufnosci - zapewnienia, ze informacja jest dostepna jedynie
osobom upowaznionym

Integralnosci - zapewnienia doktadnosci 1 kompletnosci
informacji oraz metod jej przetwarzania

Dostepnosci - zapewnienia, ze osoby upowaznione maja dostep
do informacji i zwiazanych z nig aktywow zawsze wtedy, gdy jest
to potrzebne.

Wymagania Monitorowanie Zarzadzany
i oczekiwania i przeglad ISMS ISMS
w odniesieniu do
bezpieczenstwa CHECK
informacji
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11 GLOWNYCH OBSZAROW, KTORE POWINNY
ZOSTAC OBJETE DZIALANIAMI SYSTEMOWYMI

Obszary, ktére pozwalajg na stworzenie podstaw zarzadzania

bezpieczenstwem informacji:

. Polityki bezpieczenstwa informacji

. Organizacja bezpieczenstwa informacji

. Zarzadzanie aktywami

. Bezpieczenstwo zasobéw ludzkich

. Bezpieczenstwo fizyczne 1 srodowiskowe

. Zarzadzanie systemami 1 sieciami

. Kontrola dostepu

. Pozyskiwanie, rozwdj 1 utrzymanie systeméw informatycznych

. Zarzadzanie incydentami naruszenia bezpieczenstwa
informacji

10. Zarzadzanie ciagloscia dzialania

11. Zgodnos¢
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SPECYFIKACJA SYSTEMOW ZARZADZANIA
BEZPIECZENSTWEM INFORMACIJI

Zasadniczym celem wdrazania Systemu Zarzadzania
Bezpieczenstwem Informaciji jest ochrona informacji.

U podstaw tego procesu lezy identyfikacja aktywow
informacyjnych, ktére nalezy chroni¢, oraz decyzja odnosnie
stopnia ochrony. Aktywa podlegajace ochronie obejmuja
zazwyczaj informacje zapisane w postaci cyfrowej, dokumenty
zapisane na papierze oraz $rodki trwale, takie jak komputery

1 sieci. Aktywami okresla si¢ réwniez personel 1 wiedze, ktére
nalezy traktowac jako majatek firmy.



Wymagania certyfikacyjne obejmuja szes¢ krokéw:

1. Ustanowienie 1 udokumentowanie Polityk Bezpieczenstwa
Informacji

2. Zdefiniowanie Zakresu Systemu Zarzadzania

Bezpieczenstwem Informacji

. Przeprowadzenie Analizy Ryzyka

. Udokumentowanie Deklaracji Stosowania

5. Opracowanie Planéw Post¢gpowania z Ryzykiem 1 Planéw
Ciaglosci Biznesu

6. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji
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System Zarzadzania Bezpieczenstwem Informacji wdrozony
przez firm¢ w oparciu o identyfikacj¢ zagrozen podlega kontroli
na zasadach zblizonych do kontroli innych systeméw zarzadzania

(ISO 9001, ISO 14001 itp.).

Obok typowego procesu nadzoru systemu zarzadzania jednostka
certyfikujaca musi ocenié, czy zidentyfikowane zagrozenia

sg realne, oraz czy stopien ochrony wybrany przez firmg jest
adekwatny do tych zagrozen.

Ponadto niezb¢dne jest dokonanie oceny Deklaracji Stosowania,
opisujacej wymagania odnosnie wdrazanych zabezpieczen.

DLACZEGO ’CERTYFIKOWAC' SYSTEMY ZARZADZANIA
BEZPIECZENSTWEM INFORMACIJI?

Jakie sg korzysci z wdrozenia 1 certyfikacji systemu zarzadzania
bezpieczenstwem informacji?

* Podniesienie poziomu swiadomosci w zakresie bezpieczenstwa
informacji w calej organizacji

e Zapewnienie odpowiedniej ochrony kapitalowi wiedzy

* Zapewnienie cigglosci pracy przedsighiorstwa i1 ograniczenie do
minimum potencjalnych strat firmy poprzez ochrong informacji
przed szeregiem zagrozen

* Zapewnienie zgodnoscl z norma, opisujacg wymagania
odnosnie bezpieczenstwa informacji 1 réwnoczesna ochrona
informacji o istotnym znaczeniu

* Zapewnienie poczucia pewnosci kontrahentom, ktérzy
powierzaja certyfikowanym organizacjom swoje informacje

* Umocnienie przewagi konkurencyjnej, poprzez wzbudzenie
zaufania do firmy ze strony pracownikéw, partneréw 1 klientéw

* Motywowanie kierownictwa do przykladnego przestrzegania
dobrych praktyk w zakresie bezpieczenstwa informacji

* Stworzenie poczucia bezpieczenstwa kierownictwu, ktére
moze zaufac systemowym mechanizmom ochrony kluczowych
aktywow firmy.



KTO MOZE UBIEGAC SIE O CERTYFIKAT?
Postepowanie certyfikacyjne moze zosta¢ przeprowadzone

w odniesieniu do organizacji, dzialu, placéwki lub innego typu
podjednostki, a nast¢pnie rozszerzone na calg jednostke, o ile
funkcjonuje w niej okreslony system zarzadzania, ktéry spetnia
odpowiednie wymagania normy. Zakres dokumentacji systemu
zarzadzania oraz zastosowanych zabezpieczen zaczerpnigtych
z normy ISO27001 zalezy od wielkosci i stopnia zlozonosci
organizacji, realizowanych proceséw oraz sektora rynkowego,
w ktérym dana organizacja dziala.

WYBIERZ DNV JAKO PARTNERA W PROCESIE

CERTYFIKACIJI

* Det Norske Veritas jest niezalezna fundacja, powstalq
w 1864 roku. Od poczatku swego istnienia stawia przed soba
zadanie, ktérym jest ochrona zycia, wlasnosci i1 Srodowiska

* DNV jako pierwsza jednostka otrzymata akredytacj¢ na
certyfikacje wg wymagan normy BS 7799-2 (poprzedniczka
1SO27001)

* DNV jest prekursorem w certyfikacji systemow zarzadzania
bezpieczenstwem informacji w Polsce

* DNV wspiera 1 bierze udzial w pracach Podkomitetu
Technicznego PKN ds. Systeméw Zarzadzania
Bezpieczenstwem Informacji

* DNV jest organizacja, ktérej naczelnym dobrem jest wlasnosé
intelektualna 1 wiedza.

* Pracownicy DNV oprécz specjalistycznych szkolen
1 wyksztalcenia maja praktyczne doswiadczenie w certyfikacji
systemow zarzadzania bezpieczenstwem informacji

* DNV oferuje szkolenia 1 warsztaty obejmujace interpretacje
wymagan normy oraz warsztaty dla audytoréw

* Wszystkie audyty i szkolenia prowadzone sg przez polskich
audytorow wiodacych 1 wykwalifikowanych wykladowcow

* Ponad 70 000 certyfikatéw na swiecie zostalo wydanych przez
DNV

* Dzi§ DNV zatrudnia 6 000 pracownikéw w 100 krajach,
na wszystkich kontynentach. Wszedzie tam troszczymy sig
o naszych Klientéw, dostarczajac im rozwigzan doskonalacych
ich dzialalno$¢ biznesowa.






DNV - PEWNOSC | ZAUFANIE

DNV to niezalezna, autonomiczna fundacja, ktérej celem jest ochrona zycia, majatku oraz srodowiska naturalnego.

Jestesmy przedsi¢biorstwem opartym na wiedzy, ktérego najwazniejszymi zaletami sa kreatywnos¢, wiedza oraz doswiadczenie
pracownikéw.

Nasza dzialalnos¢ polega na udzielaniu firmom pomocy w zakresie zarzgdzania ryzykiem. Na swiecie DNV uznawana jest

za jeden z wiodacych 1 najbardziej szanowanych organéw zajmujacych si¢ certyfikacja systemoéw zarzadzania. Posiadamy 80
akredytacji w réznych panstwach, a do tej pory na caltym swiecie wydalismy ponad 70 tysi¢ey certyfikatow systeméw zarzadzania.

Det Norske Veritas Poland Sp. z o.0.
ul. 3 Maja 67-69

81-850 Sopot

tel. +48 58 51 15 020
certyfication.pl@dnv.com
www.dnv.pl



